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The West Wing is de officiele jongerendenktank van en voor het Nederlandse Ministerie van
Buitenlandse Zaken. De denktank adviseert het ministerie over diverse aspecten van het
Nederlandse buitenlandbeleid. The West Wing is opgericht in 2015 en is de afgelopen jaren
aanzienlijk gegroeid. Wat begon als een denktank voor de Directie Westelijk Halfrond,
vandaar de naam The West Wing, is nu uitgegroeid tot een denktank voor het gehele
ministerie. Zo werkt de denktank ook samen met de Adviesraad Internationale
Vraagstukken. The West Wing bestaat uit een zorgvuldig geselecteerde groep van ongeveer
60 jonge professionals en studenten met een diverse academische en professionele
achtergrond. EIk jaar meldt een nieuwe groep zich aan om de stem van de jonge generatie te
laten horen in het Nederlandse buitenlandbeleid.

Dit jaar hebben Eenheid Sanctiebeleid en directie Internationale Marktordening en
Handelspolitiek The West Wing de opdracht gegeven een beleidsadvies te formuleren over
sanctieomzeiling via derde landen. Het rapport behandelt specifiek de volgende vraag: wat
zijn de knelpunten in de internationale supply chain die Russische sanctieomzeiling mogelijk
maken en welke diplomatieke en beleidsinstrumenten kan Nederland inzetten om deze
omzeiling effectief tegen te gaan?

Dit rapport heeft als doel Nederlandse beleidsmakers en publieke actoren die betrokken zijn
bij sanctienaleving en economische veiligheid te voorzien van concrete aanbevelingen om
sanctieomzeiling door Rusland effectiever tegen te gaan. Het onderzoek combineert analyses
van beleidsdocumenten met semi-gestructureerde interviews met experts. Daarbij ligt de
nadruk op kwetsbaarheden binnen de supply chain van CHPI-goederen met specifieke
aandacht voor de rol van derde landen, midden- en kleinbedrijven, en alternatieve
betaalwijzen zoals crypto.

Dit rapport vertegenwoordigt niet de standpunten van het Ministerie van Buitenlandse
Zaken noch van de ge nterviewden. Het betreft een extern adviesrapport.
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Een woord van de trackleider

Het is een voorrecht geweest om het afgelopen jaar Track Sancties te mogen leiden. Dit
rapport verschijnt in een tijd waarin sanctiebeleid urgenter is dan ooit. Vier jaar na de
grootschalige invasie van Rusland in Oekra ne blijven sancties een cruciaal instrument in het
beperken van de Russische oorlogscapaciteit. Tegelijkertijd ondermijnt sanctieomzeiling hun
effectiviteit. Elke omzeilde maatregel houdt de Russische oorlogsmachine draaiende; elke
verhindering daarvan betekent simpelweg een roebel minder voor de oorlog. Het recent
aangenomen twintigste sanctiepakket van de Europese Unie onderstreept dit, met een
expliciete focus op het tegengaan van omzeiling.

Het vraagstuk van sanctieomzeiling bleek daarbij minstens zo complex als urgent. Het
snijvlak van geopolitiek, internationale handel en financiele systemen maakte dat er geen
eenvoudige antwoorden waren. Ik wil daarom in het bijzonder de trackleden bedanken voor
hun inzet, nieuwsgierigheid en betrokkenheid. De kwaliteit van dit advies is in grote mate te
danken aan hun bereidheid om zich vast te bijten in een complex dossier en tegelijkertijd
open te staan voor elkaars inzichten. Het onderzoeks- en schrijfproces coordineren met de
trackleden kwam met veel plezier. Alle zelfgebakken koekjes, grapjes en drankjes op de
borrel werkten bevorderend. Ik wil jullie bedanken voor alles wat ik van jullie heb geleerd!

Daarnaast gaat mijn dank uit naar de experts en betrokkenen die hun kennis en tijd met ons
hebben gedeeld. Hun input heeft ons geholpen om het vraagstuk vanuit verschillende
invalshoeken te benaderen en onze bevindingen te versterken.

Met trots presenteer ik dit advies namens de trackleden. Ik wens jullie allen veel leesplezier

en hoop dat de inspanningen worden erkend die geleverd zijn om dit advies mogelijk te
maken.

Joyce Geelof

Trackleider Sancties
The West Wing bestuur 2025-26
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Executive Summary

Sanctieomzeiling door Rusland vindt op verschillende manieren plaats. Dit rapport onderzoekt de
supply chain van goederen en richt zich op drie knelpunten die significant bijdragen aan
sanctieomzeiling: de Nederlandse midden- en kleinbedrijven (mkb), doorvoer via derde landen en de
crypto-schaduweconomie. Het eerste knelpunt begint bij het Nederlandse mkb, dat door beperkte
capaciteit voor due diligence onbedoeld kan bijdragen aan omzeiling. Goederen worden zo toch naar
niet-gesanctioneerde landen geexporteerd. Deze niet-gesanctioneerde landen vormen het tweede
knelpunt. Drie landen worden gebruikt als voorbeeld: Armenie, Thailand en de VAE. Deze landen
zijn gekozen vanwege uiteenlopende belangen en geopolitieke relaties. Het derde knelpunt loopt
parallel aan het geheel. Rusland maakt namelijk gebruik van alternatieve betaalstructuren,
waaronder cryptoactiva, waardoor kapitaal kan circuleren buiten het toezicht van SWIFT en centrale
banken.

Een keten is zo sterk als zijn zwakste schakel. Dit rapport toont aan dat supply chains daarin geen
uitzondering zijn. Als een exporteur, een doorvoerland of een betalingsroute open blijft, kan de

Russische oorlogsmachine blijven draaien.

Op basis van deze knelpunten doet The West Wing de volgende aanbevelingen, die geclassificeerd
zijn per knelpunt en niveau van de aanbeveling.

Aanbevelingen

Nationaal
Zet een informatiecampagne op over sanctiewetgeving voor het Nederlandse mkb :
Kennisverhogend
Versterk de publiek-private samenwerking met Nederlandse bedrijven Nationaal
op het gebied van compliance en due diligence Publiek-private samenwerking

. . . . . . Bilateraal
Richt regionale aanspreekpunten in voor sanctienaleving binnen ESB/IMH

Organisatorisch

Bilateraal/EU

Stem gerichte kennisuitwisseling af per derde land
Kennisverhogend

Nationaal
Verhoog interne kennis over cryptoactiva aan de hand van de Cryptokenniskaart .
Kennisverhogend
Prioriteer cryptoregulering door het aanstellen van een Speciaal Bilateraal/EU
Gezant Crypto en crypto als thema op te nemen in handelsakkoorden Organisatorisch
Verbreed publiek-private samenwerking tussen partijen betrokken Nationaal/bilateraal
bij crypto Publiek-private samenwerking
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1.1. Inleiding

Ondanks een streng sanctieregime vanuit Nederland en de EU ten opzichte van Rusland vinden
goederen nog altijd hun weg naar het oorlogsgebied. Dit komt voornamelijk voort uit de complexiteit
van het monitoren van de supply chain van dual-use goederen, oftewel goederen die voor zowel civiel
als militair gebruik kunnen worden ingezet. Binnen deze dual-use goederen verdienen met name de
items op de Common High Priority Items (CHPI)-lijst bijzondere aandacht. Hieronder vallen
bijvoorbeeld microchips, maar ook andere componenten die onder meer inzetbaar zijn in
wapensystemen. Deze lijst omvat goederen met een hoog risico op misbruik in Russische
wapensystemen, die bovendien daadwerkelijk zijn aangetroffen op het slagveld in Oekra ne. Zo
meldde NOS in 2023 dat in Russische wapensystemen microchips werden aangetroffen die afkomstig
waren van NXP Semiconductors.! Dit past in een breder patroon waarbij Rusland in 2023 binnen drie
maanden tijd circa 150 miljoen euro aan microchips van Nederlandse fabrikanten importeerde.?

Ondanks de geldende sancties komen onderdelen die in de EU worden geproduceerd via derde
landen toch in Rusland terecht. Dit onderstreept een belangrijke uitdaging: het tegengaan van
sanctieomzeiling via alternatieve handelsroutes. Tegelijkertijd is er nog onvoldoende inzicht in de
betrokken actoren en knelpunten binnen de supply chain van CHPI-goederen. Hierdoor Dblijft
sanctieomzeiling mogelijk, wat de effectiviteit en geloofwaardigheid van het sanctieregime
ondermijnt.

1.2. Probleemstelling en beleidsvraag

1.2.1 Centrale probleemstelling_

Het omzeilen van sancties gebeurt op verschillende manieren. In dit onderzoek ligt de focus op
omzeiling via doorvoerlanden en financiele omzeiling.

Bij omzeiling via derde landen worden goederen waarvoor exportrestricties richting Rusland gelden

alsnog uitgevoerd via niet-gesanctioneerde landen. Hierbij spelen zowel tussenhandelaren in derde
landen als Nederlandse bedrijven een rol. Zo is de Nederlandse export van deze goederen naar derde
landen sinds de oplegging van de sancties significant gestegen.®

! Siebe Sietsma en Paulus Houthuijs, “Miljoenen Chips Nederlandse Fabrikanten Belanden in Rusland Ondanks
Sancties”, NOS, 27 januari 2023, https://nos.nl/artikel/2461459-miljoenen-chips-nederlandse-fabrikanten-
belanden-in-rusland-ondanks-sancties.

2 Roemer Ockhuijsen en Mitchell Van de Klundert, “Handelsdata Tonen: Rusland Importeerde Nog Voor
Miljoenen Aan Nederlandse Chips”, NOS, 26 juni 2024, https://nos.nl/nieuwsuur/artikel/2526158-
handelsdata-tonen-rusland-importeerde-nog-voor-miljoenen-aan-nederlandse-chips.

® Robbert Rademakers e.a., “Abnormale Toename Export van Sanctiegoederen Naar ‘Uitwijklanden™ ESB, 21
februari 2024, https://esb.nu/abnormale-toename-export-van-sanctiegoederen-naar-uitwijklanden/.
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Om gesanctioneerde goederen aan te kopen maakt Rusland gebruik van alternatieve betaalstructuren,
zoals cryptomunten en waardevolle grondstoffen.” Hierdoor kan Rusland de (financiele) sancties
omzeilen en kan geld circuleren zonder het toezicht van de Society for Worldwide Interbank Financial
Telecommunication (SWIFT)® of centrale banken. Deze vorm van financiele sanctieomzeiling vormt
het tweede onderdeel van de probleemstelling in dit onderzoek.

1.2.2 Afbakening

Sanctieomzeiling is een grootschalig probleem dat zich in verschillende vormen manifesteert. Gezien
de diversiteit van deze vormen van omzeiling is een afbakening van het vraagstuk noodzakelijk. Per
vorm van sanctieomzeiling is beoordeeld of deze binnen de reikwijdte van dit advies valt. Daarbij zijn
bewuste keuzes gemaakt om bepaalde vormen van omzeiling buiten beschouwing te laten. Relevante
voorbeelden hiervan worden hieronder toegelicht. Ook is bij de afbakening meegewogen welke
aanbevelingen aansluiten op het huidige beleid ten aanzien van sanctieomzeiling.

Ten eerste is ervoor gekozen om de schaduwvloot niet mee te nemen in het advies, hoewel dit een
bekend en veelvuldig toegepast instrument voor sanctieomzeiling is.° Op dit terrein is, zo blijkt uit
gesprekken met ESB, al veel kennis beschikbaar binnen overheidsinstanties. Dit heeft geleid tot
verschillende beleidsinitiatieven. Bovendien ligt de primaire verantwoordelijkheid voor verdere
beleidsontwikkeling en handhaving met betrekking tot de schaduwvloot bij meerdere actoren buiten
BZ, zoals Defensie en uitvoeringsorganisaties.

Ten tweede is gekeken naar brievenbusfirma’s en hun rol in sanctieomzeiling. Hoewel dit een relevant
mechanisme voor sanctieomzeiling is, bleek er onvoldoende data beschikbaar om hierover een
onderbouwd beleidsadvies op te stellen. Daarnaast vereist dit vraagstuk diepgaande juridische
kennis, die buiten de expertise en opdracht van The West Wing valt.

Tenslotte is er binnen de bredere categorie van financiele sanctieomzeiling bewust gekozen om te
focussen op cryptovaluta. Dit betreft een relatief nieuw en snel ontwikkelend terrein, terwijl het
kennisniveau en de beleidsmatige prioritering binnen BZ momenteel nog beperkt kunnen zijn. Door
cryptovaluta als specifieke vorm van sanctieomzeiling centraal te stellen, kan beter worden
ingespeeld op de groeiende rol van cryptovaluta bij sanctieomzeiling en de toenemende druk die dit
legt op de effectiviteit van bestaande sanctiemechanismen.

* “Chainalysis Report Reveals 700% Surge in Crypto Sanctions Evasion During 2025 Amid Rising State Activity”,
AML Network, 10 maart 2026, https://amlnetwork.org/sanctions-enforcement/chainalysis-report-reveals-700-
surge-in-crypto-sanctions-evasion-during-2025-amid-rising-state-activity

® SWIFT is een wereldwijd netwerk waarmee banken en andere financiele instellingen veilig en betrouwbaar
berichten voor betaal- en effectentransacties tussen verschillende landen en valuta digitaal uitwisselen. Het
biedt een onontbeerlijke infrastructuur voor het wereldwijd grensoverschrijdend betalingsverkeer.

van: Betaalvereniging Nederland, “SWIFT - Betaalvereniging Nederland”, in Betaalvereniging Nederland,
geraadpleegd op 12 maart 2026, https://www.betaalvereniging.nl/kennisbank/marktinfrastructuur/swift/

® Kasper Nollet, “Honderden Olieschepen Varen Onder Valse Vlag: Wat Is de Russische ‘schaduwvloot’ en
Waarom Is Ze Zo Belangrijk?”, VRTNWS, 2 oktober 2025, https://www.vrt.be/vrtnws/nl/2025/10/02/wat-is-
de-russische-schaduwvloot/
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In dit rapport wordt sanctieomzeiling uitgelicht aan de hand van knelpunten in de supply chain van
goederen. Er is hiervoor gekozen, omdat een supply chain op overzichtelijke wijze het pad van een
product schetst en daarbij duidelijk maakt welke actoren relevant zijn in het omzeilingsproces. Door

specifieke knelpunten in de supply chain te identificeren en hier vervolgens gerichte adviezen voor te
formuleren, kunnen effectieve maatregelen worden getroffen. Hoewel een supply chain uit veel
knooppunten kan bestaan, kent deze een aantal dominante fases en mechanismen. De analyse richt
zich daarom op drie schakels in de keten. Op basis van deze knelpunten worden de beleidsadviezen
geformuleerd:

1. Midden- en kleinbedrijf (mkb)
Lokale producenten en exporteurs spelen een rol bij Russische sanctieomzeiling. Doorgaans
is dit geen gevolg van opzet, maar van beperkte capaciteit en kennis om grondige due
diligence uit te voeren. Normaliter ligt de aandacht vooral op grote spelers die vaak al
goedlopende processen voor sanctienaleving hebben ingericht. Bij het mkb is dit echter vaak
niet het geval. Vanwege deze beperkte weerbaarheid is ervoor gekozen om de focus in dit
onderzoek te leggen op het mkb, in het bijzonder op bedrijven die CHPI-goederen
produceren of exporteren.

2. Derde landen

Derde landen vormen een cruciaal tussenstation in de supply chain. Dit onderzoek focust
zich op drie landen: Armenie, Thailand en de Verenigde Arabische Emiraten (VAE). Deze
landen vormen casussen die staan voor verschillende typen relaties met Nederland en de
EU. Armenie is relevant vanwege de sterke economische en veiligheidsbanden met Rusland
gecombineerd met toenadering tot de EU. Thailand vertegenwoordigt een meer
pragmatische economische samenwerking met zowel Rusland als de EU. De VAE fungeert
voornamelijk als internationaal handels- en financieel knooppunt. Andere grote derde
landen, zoals Turkije, China en India, zijn bewust niet als casus geselecteerd. Deze landen
vervullen namelijk een bredere en meer structurele rol in de wereldeconomie, waarbij
geopolitieke belangen en directe handelsrelaties dominanter zijn dan de rol van
doorvoerland. China is hiervan het duidelijkste voorbeeld: het land opereert als geopolitieke
grootmacht met een eigen strategische agenda en kan daardoor niet worden beschouwd als
een typische casus van een doorvoerland. Het opnemen van dergelijke complexe actoren
zou de vergelijkbaarheid tussen casuslanden beperken en het moeilijker maken om
specifieke mechanismen van sanctieomzeiling via derde landen te identificeren.

3. Crypto-schaduweconomie
Voor het verkrijgen van gesanctioneerde goederen zoals drones en chips en door de
opgelegde financiele sancties worden alternatieve betalingsmiddelen gebruikt. Dit draagt bij
aan de totstandkoming van een crypto-schaduweconomie, die het mogelijk maakt om via
gedecentraliseerde betalingssystemen betalingen uit te voeren zonder de tussenkomst van
SWIFT. Dit gebeurt met actieve betrokkenheid van de gesanctioneerde staat, die een sterke
nationale crypto-economie benut en instrumenten zoals roebelgedekte tokens of stablecoins
ondersteunt. Hierdoor ontstaat een autonoom financieel systeem dat steeds vaker wordt
benut door gesanctioneerde landen.
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1.2.3 Centrale beleidsvraag
Voor het onderzoek van dit advies staat de volgende vraag centraal: “Wat zijn de knelpunten in de

internationale supply chain die Russische sanctieomzeiling mogelijk maken en welke
diplomatieke en beleidsinstrumenten kan Nederland inzetten om deze omzeiling effectief
tegen te gaan?”

1.2.4 Doel en reikwijdte van het advies
Het doel van dit beleidsadvies is het beperken van de operationele capaciteit van de Russische
oorlogsmachine. Concreet betekent dat: de invoer van CHPI-goederen in Rusland beperken. Daarbij is

het opvoeren van de kosten voor Rusland een belangrijke strategie. De onderliggende aanname is dat
omleidingsroutes, naarmate deze kostbaarder en moeilijker worden, minder aantrekkelijk en
schaalbaar zijn voor Rusland. Dit kan de effectiviteit van het EU-sanctiebeleid vergroten, al is dit mede
afhankelijk van de mate waarin Rusland alternatieve routes weet te ontwikkelen.

Dit advies is hoofdzakelijk gericht aan het Ministerie van Buitenlandse Zaken (BZ). Hoewel dit advies
relevant is voor alle partijen die betrokken zijn bij de knelpunten binnen de supply chain, ligt de
primaire verantwoordelijkheid voor de coordinatie van de ontwikkeling en naleving van sancties
binnen de Rijksoverheid bij BZ, met name ESB en directie IMH.

Dit advies streeft ernaar niet alleen Nederlandse belangen mee te wegen, maar ook die van betrokken
derde landen, om zo een gelijkwaardige samenwerking te faciliteren. Dit is van belang, omdat sancties
alleen effectief zijn wanneer alle betrokken partijen deze naleven. Het advies onderstreept daarom
nadrukkelijk het belang van het versterken van bestaande instrumenten om sanctienaleving te
waarborgen.

1.3 Methodologie en verantwoording
1.3.1 Onderzoeksopzet
De theoretische basis van het onderzoek is het as is, transition, to be-kader. Het doel is een transitie

van de huidige situatie (as is) naar de ideale uitkomst (to be), waarin sancties niet langer worden
omzeild. Deze verandering (transition) is de kern van ons beleidsadvies. De focus ligt daarbij op CHPI-
goederen, vanwege het belang hiervan voor Russische militaire en economische doeleinden. De
supply chain van deze producten begint bovendien vaak in Nederland. Hierdoor wordt verwacht dat
gerichte maatregelen relatief veel impact kunnen hebben.

1.3.2 Onderzoeksmethoden
Dit onderzoek maakt gebruik van een combinatie van kwalitatieve en kwantitatieve methoden. In de

orienterende fase is een grondig literatuuronderzoek uitgevoerd, gecombineerd met expertinterviews
om de belangrijkste knelpunten te identificeren. Per knelpunt zijn er vervolgens verdiepende
interviews afgenomen, in sommige gevallen ook een vervolginterview. Deze interviews dienden om
aanbevelingen te formuleren en te toetsen. De ge nterviewde experts omvatten relevante
stakeholders, waaronder bedrijven, beleidsmakers, lokale actoren en specialisten op het gebied van
sanctienaleving.
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Daarnaast wordt gebruikgemaakt van open source data-analyse, zoals handelsdata en beschikbare
rapporten, ter ondersteuning en validatie van de bevindingen uit de interviews. Naast interne
evaluaties hebben verschillende feedbacksessies met de directie IMH en ESB plaatsgevonden.

Ten slotte is er op elke aanbeveling een ripple analysis toegepast. Deze methode brengt de verwachte
effecten van de aanbevelingen op de korte, middellange en lange termijn in kaart. Er is besloten om
deze analyse per aanbeveling toe te passen, zodat het overzicht wordt behouden en de effecten van
verschillende maatregelen beter van elkaar kunnen worden onderscheiden.

PR = O
- - v—
Q) = il
Korte termijn Middellange termijn Lange termijn
(0-12 maanden) (1-3 jaar) (3-5jaar)

x

1.3.3 Ethische overwegingen en integriteit

Dit onderzoek hanteert duidelijke ethische richtlijnen bij het verzamelen, bewaren en gebruiken van
data. Voorafgaand aan interviews is expliciet toestemming gevraagd voor het maken van audio-
opnamen. Deze opnamen zijn uitsluitend voor onderzoeksdoeleinden gebruikt, veilig en anoniem
opgeslagen en na afronding van het onderzoek verwijderd. In de verslaglegging is de anonimiteit van
ge nterviewden gewaarborgd. Daarnaast is zorgvuldig met data omgegaan door bevindingen steeds
in de juiste context te plaatsen, om misinterpretatie te voorkomen en recht te doen aan de menselijke
dimensie van het onderzoek. Alle data zijn vertrouwelijk en conform geldende privacyrichtlijnen
behandeld.
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